RADA MIEJSKA Uchwata nr LXVI/1098/2023

WLADYSLAWOWA Rady Miejskiej Wtadystawowa z
dnia 31 maja 2023 roku

w sprawie utworzenia samorzadowej jednostki organizacyjnej Centrum Cyberbezpieczenstwa i Ochrony
Danych we Wtadystawowie 1 nadania jej statutu oraz wspolnej obstugi jednostek organizacyjnych Gminy
Wiadystawowo.

Na podstawie art. 18 ust. 2 pkt 9 lit. h oraz art. 9 ust. 1, art. 9a, art. 10a, art.10b, art. 10d ustawy z
dnia 8 marca 1990 r. o samorzadzie gminnym (tekst jedn.: Dz.U.2023.40 ze zm.) oraz art. 12 ust. 2 ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst jedn.: Dz.U.2022.1634 ze zm.), na wniosek
Burmistrza Whadystawowa

Rada Miejska Wtadystawowa
uchwala, co nastepuje:

§1

1. Tworzy si¢ gminng jednostke organizacyjng o nazwie Centrum Cyberbezpieczenstwa i Ochrony
Danych we Wladystawowie.

2. Nadaje si¢ statut Centrum Cyberbezpieczenstwa i Ochrony Danych we Wiladystawowie,
stanowiacy zalacznik nr 1 do niniejszej uchwaly.

3. Centrum Cyberbezpieczenstwa i Ochrony Danych we Wladystawowie prowadzi¢ bedzie
gospodarke finansowa w formie jednostki budzetowe;.

4. Dzialalno$¢ Centrum Cyberbezpieczenstwa i Ochrony Danych we Wladystawowie finansowana
jest z budzetu Gminy Wladystawowa.

5. Przekazuje si¢ mienie niezbedne do realizacji statutowych zadant Centrum Cyberbezpieczefistwa i
Ochrony Danych we Wladystawowie zgodnie z obowigzujacymi w tym zakresie przepisami.

§2

1. Centrum Cyberbezpieczenstwa i Ochrony Danych we Wladystawowie jest jednostka obstugujaca
dla Urzedu Miejskiego we Wiadystawowie, jednostek organizacyjnych Gminy Wladystawowo,
oraz podmiotéw, ktére na mocy art. 10b ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz.U.2023.40 z pézn. zm) przystapia do wspodlnej obstugi.

2. Centrum Cyberbezpieczeistwa i Ochrony Danych we Wladystawowie zapewni jednostkom
obslugiwanym wspdlna obsluge cyberbezpieczenstwa, ochrony danych osobowych,
teleinformatyki i administracyjna zgodnie z trescig podjetego Statutu, ktory stanowi zatacznik nr
1 do niniejszej uchwaly.

§3
1. Wykaz jednostek obstugiwanych, o ktérych mowa w art. 10a pkt 1 ustawy z dnia 8 marca 1990 r.
o samorzadzie gminnym (t.j. Dz.U.2023.40 ze zm.) stanowi zalacznik nr 2 do niniejszej uchwaly.

§4
1 Ochrony Danych we Wiladystawowie jest

1. Siedziba Centrum Cyberbezpieczenstwa
Wiadystawowo.

2. Wykonanie uchwaly powierza si¢ Burmistrzowi Wtadystawowa.


B.Jamros
nagłówkowa


§5
Uchwala wchodzi w Zycie z dniem podjecia i podlega ogloszeniu w Biuletynie Informacji Publicznej oraz
na tablicy ogloszen Urzedu Miejskiego we Wladystawowie.

Signature Not Verified



B.Jamros
okrągła


Uzasadnienie:

Zgodnie z art. 10a pkt 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tekst. jedn.:
Dz. U. z 2023 poz. 40 ze zm,) organy stanowiace jednostek samorzadu terytorialnego w odniesieniu
do jednostek organizacyjnych gminy, zaliczanych do sektora finanséw publicznych, moga postanowi¢ o
zorganizowaniu wspolnej obstugi, w szczegdlnosci organizacyjnej, administracyjnej i finansowo -
ksiggowej. Rada Gminy na podstawie art. 10b ust. 2 ustawy, o ktorej mowa na wstepie, okresla w drodze
uchwaly, w odniesieniu do jednostek obstugiwanych: jednostke obslugujaca, jednostki obstugiwane 1
zakres obowiazkow powierzonych jednostce obslugiwanej w ramach wspoélnej obstugi.

Projekt niniejszej uchwaly zaklada utworzenie nowej jednostki organizacyjnej ,,Centrum
Cyberbezpieczenstwa i Ochrony Danych we Wiadyslawowie", ktéra zapewni wymienionym w uchwale
jednostkom organizacyjnym wspolng obstuge cyberbezpieczenistwa, ochrony danych osobowych,
teleinformatyki i administracyjna. Statut stanowigcy zatacznik do projektu uchwaly okresla zakres
obowiazkéw powierzonych Centrum Cyberbezpieczenstwa 1 Ochrony Danych we Wladystawowie w
ramach wspolnej obstugi.

Nowopowstala struktura pozwala m.in. na efektywne i zorganizowane wsparcie jednostek
organizacyjnych Gminy Wladystawowo w zakresie zwigzanym ze skutecznym przeciwdzialaniem
niebezpieczenstwom spowodowanym przez sprawcow cyberprzestepstw. W dobie obecnej cyfryzacji
niemal kazdego sektora publicznego lub prywatnego, cyberprzestgpstwa stanowia jedno
z najpowazniejszych probleméw wspolczesnego prawa 1 koniecznym staje si¢ wytworzenie
wyspecjalizowanej jednostki organizacyjnej na poziomie samorzadowym, majacej na celu ochrong
wszelkich dobr chronionych prawem przed cyberprzestepcami. Centrum Cyberbezpieczenistwa
1 Ochrony Danych ma stanowi¢ jednostk¢ organizacyjng o scentralizowanym charakterze, ktora
wspoldziala¢ bedzie z pozostalym jednostkami organizacyjnymi, zapewniajac tym samym spojnosé
dzialan, kooperacj¢ w zakresie szeroko pojetej ochrony dobr prawem chronionych 1 bardziej efektywne
czynnos$ci zmierzajace ograniczenia lub calkowitego uniemozliwienia popelnienia cyberprzestepstw,
kradziezy danych osobowych, wykorzystywanie podatnosci na szkodg obywateli, pracownikow jednostek
organizacyjnych, a takze innych podmiotéw, ktére to dane sa przetwarzane i moga stac si¢ celem ataku
cyberprzestepcow.

Centrum Cyberbezpieczenstwa i Ochrony Danych we Wladystawowie pozwoli ponadto
na redukcj¢ kosztow zwiazanych z obstuga I'T, obsluga w zakresie ochrony danych osobowych, audytow
oraz szkolen, jakie ponoszone sa przez wszystkie jednostki objete obstuga. Centralizacja kompetencji
pozwoli takze na lepsze i bardziej efektywne wykorzystanie zasobow kadrowych oraz uzyskanie spdjnego

wysokiego, poziomu we wszystkich obszarach kompetencji ujetych w statucie tworzonej jednostki.



10.

Zalacznik nr 1 do Uchwaly nr LXVI/1098/2023
Rady Miejskiej Wiadystawowa
z dnia 31 maja 2023 roku

Statut Centrum Cyberbezpieczenstwa
i Ochrony Danych we Wtadystawowie

§ 1 Postanowienia ogoélne

Centrum Cyberbezpieczenstwa i Ochrony Danych we Wiladystawowie zwane dalej CCIOD
Wtadystawowo jest gminna jednostka organizacyjna Gminy Wladystawowo, dzialajaca w formie
jednostki budzetowej, w oparciu o powszechnie obowigzujace przepisy prawa oraz niniejszy
Statut.

CCIOD Wtadystawowo jest jednostka obstugujaca w rozumieniu art. 10b ust. 1 ustawy z dnia 8
marca 1990 r. o samorzadzie gminnym (Dz.U.2023.40 ze zm.)

CCIOD Wiadystawowo posiada wlasny znak graficzny - logo, ktoérym postuguje si¢ we
wszystkich obszarach swojej dzialalnosci.

CCIOD Wtadystawowo ma prawo uzywac herbu i logo Gminy Wtadystawowo

CCIOD Wtladystawowo jako jednostka budzetowa jest pracodawca w rozumieniu przepisow
prawa pracy.
Zrédlem finansowania dziatalnosci CCIOD Wiadystawowo sa srodki z budzetu Gminy, srodki

przekazane na podstawie odr¢bnych porozumien, srodki pozyskane z dotacji, konkurséw,
grantéw w tym $rodki spoza budzetu krajowego.

CCIOD Witadystawowo prowadzi dzialalno$¢ na podstawie rocznego planu finansowego.

CCIOD Wiladystawowo dysponuje mieniem komunalnym, w sklad ktérego nie wchodza
sktadniki mienia jednostek obstugiwanych.

Za stan mienia CCIOD Wiadystawowo odpowiada Dyrektor CCIOD Wiadystawowo.

Bezposredni  nadzor na dzialalno$cia CCIOD Wiadystawowo sprawuje
Burmistrz Wiadystawowa.

§ 2 Cel dziatalnosci CCIOD Wtadystawowo

Celem dziatania CCIOD Wtadystawowo jest:

a. Zapewnienie mozliwie wysokiego, jednolitego i zgodnego z wymogami prawnymi
poziomu cyberbezpieczenistwa wszystkim obslugiwanym podmiotom majac na uwadze
najnowsza wiedze, najlepsze praktyki oraz racjonalne wydatkowanie $rodkow
publicznych.

b. Zapewnienie mozliwie wysokiego, jednolitego i zgodnego z wymogami prawnymi
poziomu ochrony danych osobowych wszystkim obstugiwanym podmiotom majac na
uwadze najnowsza wiedze, najlepsze praktyki oraz racjonalne wydatkowanie $rodkéw
publicznych.

c. Zapewnienie wsparcia i ustug doradczych z zakresu informatyki, systeméw monitoringu
wizyjnego, technologii kontroli dostgpu i pozostalych rozwiazan technologicznych
zgodnych z kwalifikacjami personelu CCIOD Wiadystawowo wykorzystywanych przez
obslugiwane podmioty.



d.

Realizacja dzialan majaca na celu ustawiczne podnoszenie wiedzy i umiejetnosci z zakresu

kompetencji cyfrowych, cyberbezpieczenstwa i ochrony danych osobowych dla
pracownikow CCIOD Wiadystawowo, obstugiwanych podmiotow.

2. Realizacja celéw wykonywana jest w ramach powierzonych i pozyskanych zasobow.

§ 3 Przedmiot dziatalno$ci CCIOD Wtadystawowo

1. CCIOD Wiadystawowo w obszarze cyberbezpieczenstwa, dzialajac na rzecz podmiotow

obslugiwanych zapewnia:

a.

Wilaczenie obstugiwane podmioty we wspdlny System Zarzadzania Bezpieczenstwem
Informacji opracowany na podstawie normy ISO27001 oraz przysztych norm i aktéow
prawnych.

Wsparcie w zakresie oceny ryzyka zgodnie z norma ISO27005 oraz przyszlych norm i
aktéw prawnych.

Wsparcie w procesie zarzadzania incydentem 1 zgloszeniu incydentu cyberbezpieczenstwa
zgodnie z Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U.
2018 poz. 1560 ze zm.) oraz przyszlych norm i aktéw prawnych.

Wilaczenie obstugiwane podmioty do systemu agregacji i analizy zdarzen w systemach
teleinformatycznych.

Stanowienie osoby do kontaktu zgodnie z Art. 21 ust 1-3 Ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa.

Wsparcie w procesie ustawicznego podnoszenia cyberodpornosci w zakresie technicznym
oraz organizacyjnym.

2. CCIOD Wtladystawowo w obszarze ochrony danych osobowych, dzialajac na rzecz podmiotéw

obslugiwanych zapewnia wyznaczenie Inspektora Ochrony Danych Osobowych oraz umozliwia

wyznaczenie Zastepcy Inspektora Ochrony Danych Osobowych zgodnie 2z art. 37
Rozporzadzenia Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) zwanym dalej RODO. Zadania Inspektora Ochrony Danych

Osobowych wynikaja z art. 39 RODO i sg to w szczegolnosci:

a.

informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na mocy
rozporzadzenia RODo oraz innych przepisow Unii lub panstw cztonkowskich o ochronie
danych i doradzanie im w tej sprawie;

monitorowanie przestrzegania rozporzadzenia RODO, innych przepisow Unii lub
patistw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podzial obowiazkéw,
dzialania zwigkszajace §wiadomo$é, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty;

udzielanie na zadanie zaleced co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

wspolpraca z organem nadzorczym, ktérym jest Prezes Urzedu Ochrony Danych
Osobowych

pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwiazanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO,



oraz w stosownych  przypadkach prowadzenie konsultacji we wszelkich innych
sprawach.

t. CCIOD Wtadystawowo wypelnia swoje zadania z zakresu ochrony danych osobowych z
nalezytym uwzglednieniem ryzyka zwigzanego z operacjami przetwarzania, majac na
uwadze charakter, zakres, kontekst i cele przetwarzania.

3. CCIOD Woladystawowo w obszarze informatyki, teleinformatyki, systeméw monitoringu
wizyjnego i telemetrii, dziatajac na rzecz podmiotéw obstugiwanych zapewnia:

a. Wsparcie w rozwoju systemow teleinformatycznych oraz ich zgodnosci z przepisami.

b. Doradztwo oraz opiniowanie w zakresie inwestycji zwiazanych 2z systemami
teleinformatycznymi oraz koordynacj¢ ich wdrazania.

c. Wdrazanie rozwigzan teleinformatycznych, ktére leza w kompetencjach i sa zgodne z
kwalifikacjami personelu CCIOD Wladystawowo.

d. Wsparcie w biezacym eliminowaniu usterek i awarii systemow teleinformatycznych, w
szczegblnosci sieci 1 serwerdw podmiotéw obstugiwanych.

e. Wsparcie w utrzymaniu ciaglodci dzialania systemoéw teleinformatycznych podmiotéw
obslugiwanych.

f.  Wsparcie w realizacji obowigzkéw dotyczacych systeméw informatycznych wynikajacych
z Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych.

4. CCIOD Wtladystawowo w obszarze podnoszenia wiedzy i umiejgtnosci z zakresu kompetencii
cyfrowych, cyberbezpieczenstwa i ochrony danych osobowych dla pracownikéw obstugiwanych
podmiotéw 1 spoltecznosci mieszkancéw Gminy Wiadystawowo, dzialajac na rzecz podmiotoéw
obslugiwanych zapewnia:

a. Cykliczne szkolenia i spotkania konsultacyjne z zakresu cyber security awareness dla
pracownikow podmiotéw obslugiwanych oraz mieszkancéow Gminy Wihadystawowo.

b. Cykliczne szkolenia i spotkania konsultacyjne z zakresu ochrony danych osobowych dla
pracownikow podmiotéw obslugiwanych oraz mieszkancéow Gminy Wiadystawowo.

c. Szkolenia z zakresu kompetencji cyfrowych dla pracownikéw podmiotéw obstugiwanych
oraz mieszkanicéw Gminy Wiadystawowo.

d. Publikacj¢ porad, ostrzezen i dobrych praktyk dotyczacych cyberbezpieczenstwa za
posrednictwem  stron internetowych lub mediow spolecznosciowych CCIOD
Wiladystawowo majac na celu utrwalanie wiedzy i umiejg¢tnosci oraz $wiadomosci
cyberzagrozen i budowania zbiorowej cyberodpornosci w§od czytelnikow.

5. Obstuga wspoélna nie obejmuje kompetencji kierownikéw jednostek obstugiwanych, okreslonych
obowigzujacym prawem na zasadach wylacznosci.

§ 4 Podmioty obstugiwane

1. List¢ podmiotéw obstugiwanych stanowi Zalacznik nr 2 do Uchwaly Rady Miejskiej
Wiadystawowa z dnia 31 maja 2023 roku w sprawie utworzenia samorzadowej jednostki
organizacyjnej Centrum Cyberbezpieczenistwa i Ochrony Danych we Wladystawowie i nadania
jej statutu oraz w wspodlnej obstugi jednostek organizacyjnych Gminy Wiadystawowo.



1.

§ 5 Zarzadzanie

Dziatalnosciag Centrum kieruje Dyrektor, reprezentujacy je na zewnatrz, ktory:

a. jednoosobowo, samodzielnie oraz w granicach swoich uprawnien podejmuje decyzje
dotyczace Centrum i ponosi za nie odpowiedzialnosé;

b. odpowiada za gospodarke finansowa 1 rachunkowos$¢ w zakresie obowiazkéw
powierzonych uchwala;

c. dziala na podstawie pelnomocnictwa udzielonego przez Burmistrza Wladystawowa. Do
czynnosci przekraczajacych zakres pelnomocnictwa wymagana jest zgoda Burmistrza
Wiadystawowa.

Dyrektor 1 pracownicy CCIOD Wtadystawowo sa pracownikami samorzadowymi.

Dyrektor CCIOD Wtadystawowo jest odpowiedzialny za nawiazywanie i rozwiazywanie stosunku
pracy z pracownikami, zawieraniem i realizacja uméw na staz i praktyki zawodowe z uczelniami
wyzszymi i szkotami §rednimi.

Dyrektor CCIOD Wladystawowo jest kierownikiem zakladu pracy w rozumieniu przepisow
prawa pracy.

§ 6 Organizacja

CCIOD Witadystawowo dziala w godzinach umozliwiajacych realizacje zadan statutowych.
Dyrektor CCIOD Wtadyslawowo zgodnie z art. 151-151'2 Ustawy z dnia 26 czerwca 1974 r.
Kodeks pracy wykonuje prac¢ w wymiarze nie mniejszym niz 160 godzin miesigcznie, przy
uwzglednieniu realizacji pracy w trybie hybrydowym oraz pracy zdalnej zgodnie z art. 67'8-67%
Kodeksu Pracy.

Pracownicy CCIOD na polecenie dyrektora lub na wniosek za zgoda dyrektora realizuja prace w
trybie hybrydowym lub zdalnym bez uszczerbku dla powierzonych zadan.

Strukture organizacyjng oraz szczegdlowe zasady funkcjonowania CCIOD Wladystawowo
okresla regulamin organizacyjny ustalony przez Dyrektora CCIOD Wtadystawowo.

§ 7 Postanowienia konncowe

. Zmiana postanowien Statutu nastgpuje w trybie przewidzianym dla jego nadania.



Zalacznik nr 2 do Uchwaly nr LXVI/1098/2023
Rady Miejskiej Wiadystawowa
z dnia 31 maja 2023 roku

Wykaz jednostek obstugiwanych

§1

Na podstawie art 10b Ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tekst jedn.:

Dz.U.2023.40 z p6zn. zm) jednostkami obstugiwanymi dla Cyberbezpieczenstwa i Ochrony Danych we

Wiladystawowie sa;:

1.

D A A o

Urzad Miejski we Wladystawowie

Osrodek Pomocy Spotecznej we Wiadystawowie

Zespol Obstugi Placowek Oswiatowych we Wiadystawowie
Biblioteka Publiczna we Wladystawowie

Centrum Kultury we Wladystawowie

Osrodek Sportu i Rekreacji we Wiadyslawowie

Zespol Szkot nr 1 we Wladystawowie

Szkola Podstawowa nr 2 we Wiadystawowie

Szkota Podstawowa w Chtapowie

10. Szkota Podstawowa w Jastrzebiej Gorze

11. Szkola Podstawowa w Karwii

12. Przedszkole nr 1 we Wladystawowie

§2

Na podstawie z art. 10b ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym

(Dz.U.2023.40 z pézn. zm) - wszystkie jednostki, ktére po uprzednim zgloszeniu Burmistrzowi

przystapily do wspolnej obstugi na mocy odrebnego porozumienia.
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